Zatacznik nr 2 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Wykaz czynnosci zwigzanych z kompleksowa obstuga informatyczng RDOS w Rzeszowie

1.

oraz Wydziatow Spraw Terenowych w Krosnie i w Przemyslu (70 pracownikéw)

Instalacja, serwis oprogramowania zakupionego przez Zamawiajgcego z wyjgtkiem
przypadkéw wymagajgcych interwencji dostawcy oprogramowania, zgodnie z ponizej
Zzamieszczonymi zasadami:

1) Wykonawca dokonuje instalacji wskazanego oprogramowania na stacjach roboczych
i serwerach wskazanych przez Zamawiajgcego,

2) Zamawiajgcy dostarczy Wykonawcy nosniki instalacyjne, lub wskaze ich Zrodto, oraz
dostarczy dokumenty poswiadczajgce posiadanie licencji na instalowane
oprogramowanie,

3) serwis oprogramowania, ktéry nie wymaga interwenc;ji jego autora polega na:

a) usuwaniu usterek w dziataniu programéw, ktére nie wymagaja interwencji autora,

b) nadzorowaniu poprawnosci wykonywanych Kkopii bezpieczehstwa baz danych
programow,

c) wykonywaniu instalacji nie wymagajacych obecnosci autora, nowych wersji
oprogramowania oraz jego zmodyfikowanych wersji tzw. Upgrade,

d) dostosowywaniu $rodowiska systemu operacyjnego komputerow do stanu
umozliwiajgcego, poprawng instalacje oprogramowania, tylko w przypadku, gdy nie
jest w takiej sytuacji, konieczna interwencja autora oprogramowania,

e) informowaniu Zamawiajgcego o} stwierdzonych nieprawidtowosciach
w funkcjonowaniu wykorzystywanych przez niego programach,

f) nadzorowaniu instalacji wszelkich modyfikacji oprogramowania wykonywanych przez
pracownikéw autora oprogramowania,

g) kontaktowaniu sie z autorem oprogramowania w przypadku wystgpienia awarii,
w celu jak najszybszego jej usuniecia.

Konserwacja i serwis sieci komputerowych wykorzystywanych przez Zamawiajgcego

zgodnie z ponizej zamieszczonymi zasadami za wyjgtkiem przypadkow, w ktérych naprawa

musi by¢ wykonana przez autoryzowany serwis:

1) Wykonawca nadzoruje poprawnos¢ dziatania sieci komputerowej i w razie awarii
podejmuje kroki zmierzajgce do jej usuniecia wiasnymi sitami. W koniecznych
przypadkach wzywa serwis zewnetrzny za zgodg Zamawiajgcego,

2) Wykonawca podtgczalodtgcza od sieci komputerowej urzgdzenia wskazane przez
Zamawiajgcego (posiadajgce interfejs RJ45),

3) Wykonawca wykonuje konfiguracje urzadzen sieciowych (posiadajgcych interfejs RJ45)
dostosowujgc ich sposob dziatania do potrzeb Zamawiajgcego.

Serwis sprzetu komputerowego za wyjatkiem przypadkéw, w ktdérych czynnosé serwisowa

musi by¢ wykonana przez autoryzowang firme zewnetrzna, zgodnie z ponizej



zamieszczonymi zasadami:

1) Wykonawca prowadzi naprawy sprzetu komputerowego, ktére nie wymagajg interwencji
autoryzowanego serwisu, za wyjatkiem sprzetu objetego gwarancjg producenta, ktoéry
nie podlega Zzadnym naprawom realizowanym przez Wykonawce z wytgczeniem
przypadkow zgody producenta i pisemnej akceptacji Zamawiajgcego,

2) wszystkie podzespoly konieczne do naprawy realizowanej przez Wykonawce dostarczy
Zamawiajacy,

3) wszelkie podzespoty sprzetu komputerowego, ktére pozostang po wykonanej naprawie
Wykonawca przekaze Zamawiajgcemu wraz z informacjg z jakiego sprzetu pochodza,

4) wszystkie czynnosci serwisowe na sprzecie komputerowym Zamawiajgcego bedg
wykonywane ze starannoscig gwarantujgcg zabezpieczenie przechowywanych tam
danych.

Administrowanie serwerami Zamawiajgcego, a w szczegolnosci:

1) monitorowanie stanu serwerdw i usuwanie wszelkich nieprawidtowos$ci w ich pracy,

2) zarzadzanie kontami uzytkownikdw na administrowanych serwerach,

3) wykonywanie kopii bezpieczenstwa danych przechowywanych na serwerach,

4) instalowanie i konfigurowanie nowych serweréw na uzytek Zamawiajgcego,

5) odtwarzanie serwerdéw po awarii — system operacyjny, oprogramowanie, dane.

Pomoc przy prowadzonych przez Zamawiajgcego postepowaniach przetargowych,

a w szczegolnosci:

1) opracowywanie specyfikacji technicznych na kupowany sprzet komputerowy

i oprogramowanie,
2) ocenianie ztozonych ofert pod katem ich zgodnosci technicznej z wymogami SIWZ.

6. Wspétpraca z informatykami Generalnej Dyrekcji Ochrony Srodowiska lub odpowiednich

8.

9.

Ministerstw w zakresie obstugi informatycznej, w tym udziat w spotkaniach organizowanych
przez ww. jednostki.

Zapewnienie sprawnosci i funkcjonalnosci systeméw informatycznych w Regionalnegj
Dyrekgciji, w ktérych przetwarzane sg dane osobowe,

Nadzorowanie funkcjonowania poszczegdlnych systemow, w ktoérych przetwarzane sg dane
osobowe, w szczegdlnosci w zakresie zarzgdzania prawami dostepu do tych systemow,
oraz przeciwdziataniu nieuprawnionemu dostepowi do systemow, a takze podejmowaniem
odpowiednich dziatan w przypadku wykrycia naruszen tych systemow.

Ustugi beda wykonywane w mozliwie krétkim czasie nie dtuzszym jak ponizej:

Parametr Wartos¢

Czas reakcji na zgtoszenie do 1,5 godziny
Czas usuniecia btedu krytycznego do 1 dnia roboczego
Czas usuniecia btedu powaznego do 2 dni roboczych
Czas usuniecia btedu ucigzliwego do 5 dni roboczych

W jednym dniu w tygodniu ustalonym pomiedzy Zamawiajgcym i Wykonawca,
przedstawiciel Wykonawcy bedzie petnit dyzur w siedzibie Zamawiajgcego od godziny. 9.00
do 15.30.

W przypadku wprowadzenia jednego ze stopni alarmowych CRP (ALFA CRP, BRAVO CRP,
CHARLIE CRP Iub DELTA CRP) Wykonawca zapewni realizacije przedsiewziec
wymienionych w Rozporzgdzeniu Prezesa Rady Ministrow z dnia 25 lipca 2016 r.
W sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U z 2016 r. poz. 1101) a w szczegdlnosci:
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1) wprowadzi zwiekszong kontrole stanu bezpieczenstwa systemow teleinformatycznych,
a w szczegolnosci:

a) bedzie monitorowat i weryfikowat, czy nie doszlo do naruszenia bezpieczenstwa
komunikaciji elektronicznej,

b) bedzie sprawdzat dostepnosc¢ ustug elektronicznych,

c) bedzie dokonywat, w razie potrzeby, zmian w dostepie do systemow,

2) poinformuje wlasny personel (w szczegdlnosci odpowiedzialnych za bezpieczenstwo
systemow) o koniecznosSci zachowania zwiekszonej czujnosci w stosunku do
stanéw/sytuacji odbiegajgcych od normy,

3) sprawdzi kanaty tgcznosci z innymi podmiotami biorgcymi udziat w reagowaniu

kryzysowym jak rowniez dokona weryfikacji ustanowionych punktéw kontaktowych

z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego,

4) dokona przeglagdu procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, a w szczegdlnosci:

a) zweryfikuje posiadane kopie zapasowe systeméw w stosunku do systemow
teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej oraz systemoéw
kluczowych dla funkcjonowania RDOS,

b) zweryfikuje czas wymagany na przewrocenie poprawnosci funkcjonowania sytemu,

5) sprawdzi aktualny stan bezpieczenstwa systemow i oceni wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezgcych informacji i prognoz
wydarzen,

6) bedzie Informowat na biezgco o efektach przeprowadzonych dziatan zespoty
reagowania na incydenty bezpieczenstwa,

7) zapewni dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemdw,

8) wprowadzi catodobowy dyzur administratorow systemow kluczowych dla funkcjonowania
RDOS oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczehstwa systemow teleinformatycznych,

9) dokona przeglagdu dostepnych zasobow zapasowych pod wzgledem mozliwosci
wykorzystania w przypadku zaistnienia ataku,

10) przygotuje sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania
po wystgpieniu potencjalnego ataku, w tym min.:

a) dokona przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury
teleinformatycznej, w tym wyznaczy systemy kluczowe do utrzymania ciggtosci pracy,

b) przygotuje sie do ograniczenia operacji na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamknigcia, pozostawi dostep wytgcznie uzytkownikom
wytypowanym przez administratora.
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