REGIONALNA DYREKCJA OCHRONY SRODOWISKA W RZESZOWIE

Zatacznik nr 2 do zapytania ofertowego

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA (SPECYFIKACJA TECHNICZNA)

zwany dalej ,,SOPZ”

1. Oferowany sprzet musi spetnia¢ wszystkie parametry okreslone w SOPZ oraz musi
byc¢ fabrycznie nowy i nieuzywany.

2. Oferowany sprzet

musi by¢ dostarczony Zamawiajgcemu w oryginalnych

opakowaniach fabrycznych.

3. Oferowany sprzet musi

by¢ sprawny technicznie, wolny od wad, pochodzi¢

Z legalnego zrédta oraz musi by¢ dostarczony przez autoryzowany kanat sprzedazy
producenta na terenie kraju i objety standardowym pakietem ustug gwarancyjnych
zawartych w cenie urzgdzenia.

4. Wykonawca musi przedstawi¢ nazwe producenta i model oferowanego sprzetu.

5. Zamawiajgcy zastrzega sobie prawo do zgdania potwierdzenia zrédta pochodzenia
sprzetu komputerowego w postaci oswiadczenia producenta oraz potwierdzenia
certyfikatéw jakosci sprzetu.

6. Zamawiajacy zastrzega sobie prawo do zwiekszenia |lub zmniejszenia ilosci
zakupionego sprzetu max. o 5 sztuk.

7. Wszystkie opisane ponizej wymagane parametry nalezy rozumie¢ jako wymagania
minimalne wobec oferowanego sprzetu.

8. Opis asortymentu:_ 10 sztuk komputeréw przenosnych

Lp. NPT Wymagane minimalne parametry techniczne
komponentu
1. |Typ Komputer przenosny. W ofercie konieczne jest podanie modelu,
typu/symbolu oraz producenta.
2. |Zastosowanie Komputer uzywany dla potrzeb programéw biurowych i administracyjnych,

dostepu do poczty elektronicznej, Internetu, programéw ksiegowych

3. | Procesor Minimum 4 rdzeniowy, ktéry w rankingu umieszczonym pod adresem
http://www.cpubenchmark.net/ (Search for your CPU Model -> CPU list ->
Single CPU Systems -> Passmark CPU Mark) osigga wynik min.7000 pkt.
4. |Pamiec€ operacyjna |Pamiec¢ typu min. DDR4, o minimalnej pojemnosci 8 GB z mozliwoscig
RAM rozbudowy do min. 16 GB.
5. | Dysk twardy Dysk w technologii SSD o pojemnosci minimum 256 GB,
6. |Wydajnosc¢ grafik Zintegrowana z ptytg gtbwng, obstugujaca co najmniej DirectX 12.
7. | Monitor/wyswietlacz | Matryca pokryta powitokg antyrefleksyjng o rozdzielczos¢ Full HD
przekatna ekranu min. 15,6 cali.
8. | Parametry pamieci |Czytnik kart pamieci minimum 2 wejscia USB.
masowej
9. |Wyposazenie Whbudowana kamera HD, wbudowane gtosniki oraz mikrofon.
multimedialne Karta dZzwiekowa zintegrowana z ptytg gtéwna
10. | Obudowa Obudowa wykonana z wysokiej jakosci materiatéw.
11. | Zgodnosé z Komputer musi by¢é kompatybilny z zaoferowanym systemem
systemami operacyjnym.
operacyjnymi.
12. | Certyfikaty i 1.Certyfikat ISO9001 dla producenta sprzetu.
standardy 2.Komputer musi spetnia¢ wymogi normy Energy Star 5.0.
13. | Warunki 1.Minimum 36 miesiecy gwarancji producenta dostarczonego sprzetu.

gwarancji/wsparcie

2.Gwarancja $wiadczona na miejscu u Zamawiajgcego.
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techniczne
producenta

3.Gwarancja musi by¢ Swiadczona przez autoryzowany serwis
Producenta.

4.Dostep do najnowszych sterownikéw i uaktualnien oprogramowania dla
dostarczonego sprzetu na stronie producenta poprzez podanie numeru
seryjnego lub modelu sprzetu.

5.Serwis urzgdzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego.

14.

System operacyjny

1. Zainstalowany system operacyjny Windows 10 Professional lub
réwnowazny, nosnik w zestawie. Parametry rownowazno$ci opisano
w wierszu nr 15.

2. System operacyjny musi umozliwia¢ dziatanie programow uzywanych
przez Zamawiajgcego, przede wszystkim programu e-dok — stuzgcego
do prowadzenia obiegu korespondencji oraz programow ksiegowych.

3. W przypadku zaoferowania réwnowaznego systemu operacyjnego,
Wykonawca zobowigzany jest do dostawy i instalacji zaoferowanego
systemu na obecnie posiadanych stacjach roboczych zamawiajgcego
celem utrzymania kosztow administracji oraz ciggtosci dziatania
srodowiska IT Zamawiajgcego. Wykonawca jest rowniez zobowigzany
do przeprowadzenia szkolen dla: pracownikédw Zamawiajgcego w
zakresie obstugi oraz administratorow w zakresie administracji i
utrzymania, zaoferowanego systemu operacyjnego.

15.

Parametry
réwnowaznosci dla
systemu
operacyjnego

System operacyjny musi spetniaC nastepujgce wymagania poprzez

wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Interfejs graficzny uzytkownika pozwalajgcy na obstuge:

a. klasyczng przy pomocy klawiatury i myszy,
b. dotykowg umozliwiajgcg sterowanie dotykiem na urzgdzeniach typu
tablet lub monitorach dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru w czasie
instalacji — w tym w jezyku polskim i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, odtwarzacz multimediéw, klient poczty elektronicznej z
kalendarzem spotkan, pomoc, komunikaty systemowe.

4. Wbudowany mechanizm pobierania map wektorowych z mozliwoscig
wykorzystania go przez zainstalowane w systemie aplikacje.

5. Wbudowany system pomocy w jezyku polskim.

6. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku
polskim.

7. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym
modutem ,uczenia sie” pisma uzytkownika z obstugg jezyka polskiego.

8. Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie
komputerem gtosowo, wraz z modutem ,uczenia sie” gtosu
uzytkownika.

9. Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach
wersji systemu operacyjnego poprzez Internet, mechanizmem
udostepnianym przez producenta z mechanizmem sprawdzajgcym,
ktére z poprawek sg potrzebne.

10. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

11. Dostepno$¢ bezptatnych biuletynébw bezpieczehstwa zwigzanych
Z dziataniem systemu operacyjnego.

12. Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych; zintegrowana z systemem konsola do zarzgdzania
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ustawieniami zapory i regutami IP v4 i v6.

13. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu

oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

14. Wsparcie dla wiekszodci powszechnie uzywanych urzadzen

peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,

Plug&Play, Wi-Fi).

15. Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w
zaleznosci od sieci, do ktérej podtgczony jest komputer.

16.Mozliwo$¢ zarzagdzania stacjg roboczg poprzez polityki grupowe —
przez polityke grupowg nalezy rozumie¢ zestaw regut definiujgcych lub
ograniczajgcych funkcjonalnos¢ systemu lub aplikacji. Rozbudowane,

definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.
17.Mozliwo$é zdalnej automatycznej instalaciji, konfiguraciji,

administrowania oraz aktualizowania systemu, zgodnie z okreslonymi
uprawnieniami poprzez polityki grupowe.

18.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony
kont uzytkownikow.

19.Zintegrowany z systemem modut wyszukiwania informacji (plikow
réznego typu, tekstow, metadanych) dostepny z kilku poziomdow:
poziom menu, poziom otwartego okna systemu operacyjnego.

20. System wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

21.Zintegrowany z systemem operacyjnym modut synchronizaciji
komputera z urzgdzeniami zewnetrznymi.

22.0bstuga standardu NFC (near field communication).

23.Mozliwosé przystosowania stanowiska dla os6b niepetnosprawnych
(np. stabo widzgcych).

24.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposob
centralny.

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI
X.509.

26.Mechanizmy uwierzytelniania w oparciu o:
a. login i hasto,
b. karty z certyfikatami (smartcard),
c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez

modut TPM).

27.Mechanizmy wieloskfadnikowego uwierzytelniania.

28.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

29.Wsparcie do uwierzytelnienia urzgdzenia na bazie certyfikatu.

30. Wsparcie dla algorytméw Suite B (RFC 4869).

31.Mechanizm ograniczajgcy mozliwos¢ uruchamiania aplikacji tylko do
podpisanych cyfrowo (zaufanych) aplikacji zgodnie z politykami
okreslonymi w organizacji.

32.Funkcjonalnos¢ tworzenia list zabronionych lub dopuszczonych do
uruchamiania aplikacji, mozliwo$¢ zarzadzania listami centralnie za
pomocg polityk grupowych. Mozliwos¢ blokowania aplikacji w
zaleznosci od wydawcy, nazwy produktu, nazwy pliku wykonywalnego,
wersji pliku.

33.1zolacja mechanizméw bezpieczenstwa w dedykowanym srodowisku
wirtualnym.

34.Mechanizm automatyzacji dotgczania do domeny i odigczania sie od
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domeny.

35.Mozliwosé zarzadzania narzedziami zgodnymi ze specyfikacjg Open
Mobile Alliance (OMA) Device Management (DM) protocol 2.0.

36.Mozliwosé selektywnego usuwania konfiguracji oraz danych
okreslonych jako dane organizaciji.

37.Mozliwosé¢ konfiguracji trybu ,kioskowego” dajgcego dostep tylko do
wybranych aplikacji i funkcji systemu.

38.Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange
v. 2 (IKEv2) dla warstwy transportowej IPsec.

39. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z
ustawien polityk.

40.Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

41.Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera
polecen.

42.Zdalna pomoc i wspotdzielenie aplikacji — mozliwosé zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

43.Mechanizm pozwalajgcy na dostosowanie konfiguracji systemu dla
wielu uzytkownikow w organizacji bez koniecznos$ci tworzenia obrazu
instalacyjnego. (provisioning).

44.Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu
wraz z aplikacjami. Obraz systemu stuzy¢ ma do automatycznego
upowszechnienia systemu operacyjnego inicjowanego i wykonywanego
w cafosci poprzez sie¢ komputerowg. Rozwigzanie ma umozliwiac¢
wdrozenie nowego obrazu poprzez zdalng instalacje.

45, Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw
na dysku dla uzytkownikow systemu oraz zapewniajgcy niezawodnosé
i pozwalajgcy tworzy¢ kopie zapasowe.

46.Zarzgdzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi
tj. drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

47.Udostepnianie wbudowanego modemu.

48.0Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne  wykonywanie kopii plikbw z  mozliwoscig
automatycznego przywrocenia wersji wczesniejszej.

49.Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio
zapisanej postaci.

50.ldentyfikacja sieci komputerowych, do ktérych jest podigczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3
kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

51.Mozliwos¢ blokowania Iub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu numerow
identyfikacyjnych sprzetu).

52.Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy,
zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn
wirtualnych.

53.Mechanizm szyfrowania dyskow wewnetrznych i zewnetrznych
z mozliwoscig szyfrowania ograniczonego do danych uzytkownika.

54.Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscig przechowywania certyfikatow w mikrochipie
TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach
pamieci przenosnej USB.
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55. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych,
z mozliwoscig centralnego zarzagdzania poprzez polityki grupowe,
pozwalajgce na wymuszenie szyfrowania dyskéw przenosnych.

56.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania partycji w ustugach katalogowych.

57.Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu
operacyjnego oraz mozliwos¢ zmiany jezyka bez KkoniecznosSci
ponownej instalacji systemu.

16. | Wymagania 1. Ztacze stuchawek/mikrofonu, HDMI, USB, VGA(D-Sub), RJ-45
dodatkowe 2. Whudowany naped optyczny lub zewnetrzny naped optyczny.

3. Petnowymiarowa klawiatura w ukfadzie US-Qwerty, odporna na
zalania, touchpadem. Klawiatura posiadajgca wydzielong
petnowymiarowg czesé numeryczng.

4. Wbudowana karta sieciowa, LAN 10/100/1000 — RJ 45 oraz WLAN
802.11.

5. Bateria pozwalajgca na nieprzerwang prace urzgdzenia przez min.
4 godziny.

6. Zasilacz kompatybilny z urzgdzeniem.

7. Torba na laptop zapewniajgca bezpieczne przenoszenie.

8. Myszka.

17. | Oprogramowanie do | Zakup dozywotniej licencji pakietu zintegrowanych aplikacji biurowych typu

komputerow
przenosnych

Microsoft Office w wersji nie starszej niz 2016.

Zamawiajgcy dopuszcza rozwigzania rownowazne rozumiane jako
wiasciwe pod wzgledem funkcjonalnym oraz obstugi interfejsu uzytkownika
zamiennik umozliwiajgcy zgodne z przeznaczeniem uzytkowanie
oprogramowania w sieci teleinformatycznej Zamawiajgcego.

Wymagania odnosnie oprogramowania:
1. Petna polska wersja jezykowa.
2. Prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom
nieposiadajgcym umiejetnosci technicznych.

Pakiet zintegrowanych aplikacji biurowych musi zawiera¢:
1. Edytor tekstow.
2. Arkusz kalkulacyjny.
3. Narzedzie do przygotowywania i prowadzenia prezentaciji.

Edytor tekstow musi umozliwiacé:

1. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci
gramatycznej.

Wstawianie oraz formatowanie tabel, obiektéw graficznych,
wykresow i tabel z arkusza kalkulacyjnego.

Okreslenie uktadu strony (pionowa/pozioma).

Wydruk dokumentéw.

Tworzenie automatycznego spisu tresci.

Automatyczne numerowanie rozdziatéw, punktow, akapitéw, tabel
i rysunkéw.

Formatowanie nagtéwkow i stopek stron.

Sledzenie zmian wprowadzonych przez uzytkownikéw.

Prace na dokumentach utworzonych przy pomocy Microsoft Word
2003 lub Microsoft Word 2007 i 2010.

N

oukw

©®N
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10. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikaciji.

11. Wymagana jest dostepnos$¢ do oferowanego edytora tekstu
bezptatnych narzedzi umozliwiajgcych podpisanie podpisem
elektronicznym pliku z zapisanym dokumentem przy pomocy
certyfikatu kwalifikowanego.

Arkusz kalkulacyjny musi umozliwiaé:

1. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe
oraz formuty przeprowadzajgce operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych.

2. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.

3. Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej
nazwie.

4. Formatowanie czasu, daty i warto$ci finansowych z polskim formatem.

5. Tworzenie raportow tabeli przestawnych.

6. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

7. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za
pomocg oprogramowania Microsoft Excel 2003 oraz Microsoft Excel
2007 i 2010.

Narzedzie do przygotowywania i prowadzenia prezentacji musi

umozliwiac:

1. Przygotowywanie prezentacji multimedialnych, ktore beda
prezentowanie przy uzyciu projektora multimedialnego.
2. Zapisanie jako prezentacja tylko do odczytu.
3. Drukowanie w formacie umozliwiajgcym robienie notatek.
4. Umieszczanie i formatowanie tekstéw, obiektow graficznych, tabel,
nagran dzwiekowych i wideo.
5. Umieszczanie tabel i wykreséw pochodzacych z arkusza
kalkulacyjnego.
. Mozliwos¢ tworzenia animacji obiektow i catych slajdéw.
. Petna zgodnos¢ z formatami plikéw utworzonych za pomocg
programowania MS PowerPoint 2003, MS PowerPoint 2007 i 2010.
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