Zatacznik nr 2 do zapytania ofertowego

OPIS PRZEDMIOTU ZAMOWIENIA

Wykaz czynnosci zwigzanych z kompleksowa obstuga informatyczng RDOS w Rzeszowie

f)

9)

1)

2)

3)

1)

2)

oraz Wydziatéw Spraw Terenowych w Krosnie i w Przemyslu (63 pracownikow)

Instalacja, serwis oprogramowania zakupionego przez ZAMAWIAJACEGO z wyjatkiem
przypadkéw wymagajgcych interwencji dostawcy oprogramowania, zgodnie z ponizej
zamieszczonymi zasadami:

WYKONAWCA dokonuje instalacji wskazanego oprogramowania na stacjach roboczych
i serwerach wskazanych przez ZAMAWIAJACEGO,

ZAMAWIAJACY dostarczy WYKONAWCY nosniki instalacyjne, lub wskaze ich zrodto, oraz
dostarczy dokumenty poswiadczajgce posiadanie licencji na instalowane oprogramowanie,
serwis oprogramowania, ktory nie wymaga interwenc;ji jego autora polega na:

usuwaniu usterek w dziataniu programow, ktére nie wymagajg interwencji autora,
nadzorowaniu poprawnosci wykonywanych kopii bezpieczenstwa baz danych programaéw,
wykonywaniu instalacji nie wymagajgcych obecnosci autora, nowych wersji
oprogramowania oraz jego zmodyfikowanych wersji tzw. Upgrade,

dostosowywaniu  srodowiska  systemu  operacyjnego  komputerow do  stanu
umozliwiajgcego, poprawng instalacje oprogramowania, tylko w przypadku, gdy nie jest
w takiej sytuacji, konieczna interwencja autora oprogramowania,

informowaniu ZAMAWIAJACEGO o stwierdzonych nieprawidtowosciach w funkcjonowaniu
wykorzystywanych przez niego programach,

nadzorowaniu instalacji wszelkich modyfikacji oprogramowania wykonywanych przez
pracownikéw autora oprogramowania,

kontaktowaniu sie z autorem oprogramowania w przypadku wystgpienia awarii, w celu jak
najszybszego jej usuniecia.

Konserwacja i serwis sieci komputerowych wykorzystywanych przez ZAMAWIAJACEGO
zgodnie z ponizej zamieszczonymi zasadami za wyjgtkiem przypadkow, w ktérych naprawa
musi by¢ wykonana przez autoryzowany serwis:

WYKONAWCA nadzoruje poprawnos¢ dziatania sieci komputerowej i w razie awarii
podejmuje kroki zmierzajgce do jej usuniecia wtasnymi sitami. W koniecznych przypadkach
wzywa serwis zewnetrzny za zgodg ZAMAWIAJACEGO,

WYKONAWCA podtagcza/odtagcza od sieci komputerowej urzadzenia wskazane przez
ZAMAWIAJACEGO (posiadajgce interfejs RJ45),

WYKONAWCA wykonuje konfiguracje urzgdzen sieciowych (posiadajgcych interfejs RJ45)
dostosowujgc ich sposoéb dziatania do potrzeb ZAMAWIAJACEGO.

Serwis sprzetu komputerowego za wyjgtkiem przypadkdéw, w ktérych czynnos¢ serwisowa
musi by¢ wykonana przez autoryzowang firme zewnetrzna, zgodnie z ponizej
Zamieszczonymi zasadami:

WYKONAWCA prowadzi naprawy sprzetu komputerowego, ktore nie wymagajg interwenciji
autoryzowanego serwisu, za wyjatkiem sprzetu objetego gwarancjg producenta, ktéry nie
podlega zadnym naprawom realizowanym przez WYKONAWCE z wyltgczeniem
przypadkéw zgody producenta i pisemnej akceptacji ZAMAWIAJACEGO,

wszystkie podzespoty konieczne do naprawy realizowanej przez WYKONAWCE dostarczy
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ZAMAWIAJACY,

wszelkie podzespoty sprzetu komputerowego, ktére pozostang po wykonanej naprawie
WYKONAWCA przekaze ZAMAWIAJACEMU wraz z informacjg z jakiego sprzetu
pochodza,

wszystkie czynnosci serwisowe na sprzecie komputerowym ZAMAWIAJACEGO beda
wykonywane ze starannoscig gwarantujgcg zabezpieczenie przechowywanych tam
danych.

Administrowanie serwerami ZAMAWIAJACEGO, a w szczegdlnosci:

monitorowanie stanu serwerdéw i usuwanie wszelkich nieprawidtowosci w ich pracy,
zarzadzanie kontami uzytkownikéw na administrowanych serwerach,

wykonywanie kopii bezpieczenstwa danych przechowywanych na serwerach,

instalowanie i konfigurowanie nowych serweréw na uzytek ZAMAWIAJACEGO,
odtwarzanie serweréw po awarii — system operacyjny, oprogramowanie, dane.

Pomoc przy prowadzonych przez ZAMAWIAJACEGO postepowaniach przetargowych,
a w szczegolnosci:

opracowywanie specyfikacji technicznych na kupowany sprzet komputerowy
i oprogramowanie,

ocenianie ztozonych ofert pod kgtem ich zgodnosci technicznej z wymogami SIWZ.

6. Wspétpraca z informatykami Generalnej Dyrekcji Ochrony Srodowiska w zakresie obstugi

7.

informatycznej, w tym udziat w spotkaniach organizowanych przez Generalng Dyrekcje
Ochrony Srodowiska.
Petnienie funkcji Administratora Systemu Informatycznego (ASI) odpowiedzialnego za:

1) zapewnienie sprawnosci i funkcjonalnosci systeméw informatycznych w Regionalnej

2)

8.

Dyrekcji, w ktorych przetwarzane sg dane osobowe,

nadzorowanie funkcjonowania poszczegdlnych systemow, w ktoérych przetwarzane sg dane
osobowe, w szczegdlnosci w zakresie zarzgdzania prawami dostepu do tych systemow,
oraz przeciwdziataniu nieuprawnionemu dostepowi do systeméw, a takze podejmowaniem
odpowiednich dziatan w przypadku wykrycia naruszen tych systemow.

Petnienie funkcji Administratora Systemu TI stuzgcego do przetwarzania informacji
niejawnych u Zamawiajgcego.

1) W ramach petnionej funkcji Wykonawca winien wykonywac nizej wymienione czynnosci

a)

b)

wynikajgce z Procedur Bezpiecznej Eksploatacii, tj.:

konfigurowanie urzadzen i oprogramowania oraz ich serwisowanie, naprawianie w ramach
mozliwosci,
przeglgdanie na biezgco logow systemowych, dziennikbw zdarzen, a takze ich
archiwizacja,

c) zaktadanie kont uzytkownikom i prowadzenie listy uzytkownikéw,

d)
e)
f)
9)

blokowanie/odblokowywanie kont uzytkownikéw i ich usuwanie,

prowadzenie wykazu os6b majgcych dostep do systemu teleinformatycznego,
prowadzenie ewidencji sprzetu i oprogramowania,

monitorowanie zmian i biezagca kontrola dziatania Systemu,

h) tworzenie kopii danych uzytkownikow w razie koniecznosci,
i) wdrazanie srodkéw ochrony opisanych w dokumentacji bezpieczenstwa,

)

reagowanie na sygnaty o incydentach w zakresie bezpieczenstwa i usuwanie ich skutkow,

k) szkolenie uzytkownikow,

1)

prowadzenie Dziennika Administratora,

m) blokowanie/odblokowywanie napedéw CD, FDD,
n) zabezpieczanie obudowy komputera naklejkami oraz sprawdzanie ich stanu — raz na
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tydzien,

0) przekazywanie sprzetu do naprawy,

p) zmiana hasta BIOS — u raz na kwartat,

g) aktualizowanie oprogramowania antywirusowego, CcO najmniej raz na 3 tygodnie
lub przy odblokowywaniu napedoéw i przeprowadzanie kontroli antywirusowych,

r) biezgca wspotpraca z Inspektorem Bezpieczenstwa Teleinformatycznego i Petnomocnikiem
ds. Ochrony Informacji Niejawnych,

S) opracowywanie [ uaktualnianie dokumentacji bezpieczenstwa systemu
teleinformatycznego,

t) uczestniczenie w procesie szacowania ryzyka.

2) Wykonywanie powyzszych czynnosci Administrator Systemu powinien kazdorazowo
dokumentowac¢ wpisem w Dzienniku Administratora.

9. Ustugi bedg wykonywane w mozliwie krotkim czasie nie dtuzszym jak ponizej:

Parametr Wartosé
Czas reakcji na zgtoszenie do 1,5 godziny
Czas usunigcia btedu krytycznego do 1 dnia roboczego
Czas usuniecia btedu powaznego do 2 dni roboczych
Czas usuniecia btedu ucigzliwego do 5 dni roboczych

10.W jednym dniu w tygodniu ustalonym pomiedzy Zamawiajgcym i Wykonawca,
przedstawiciel Wykonawcy bedzie pehit dyzur w siedzibie Zamawiajgcego od godziny. 9.00
do 15.30.

(pieczec i podpis Zamawiajgcego)
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